Anschluss MAC OS Rechner an das Forschungsnetz eduroam

Mitarbeiter des Universitatsklinikums Jena kénnen den zentralen Wireless LAN Zugang eduroam zum
Wissenschaftsnetz der FSU Jena fir die Erflillung der dienstlichen Aufgaben verwenden. Dabei ist zu beachten, dass
Uber diesen Zugang kein Zugriff auf Daten im internen Sicherheitsbereich des Uniklinikums Jena maoglich ist. Der
Zugang ist ausschlieBlich flr den Zugriff auf Dienstleistungen der Thiringer Landesbibliothek und des Internets
geeignet.

Der Wlan Zugang wird derzeitig an allen Wlan Standorten des Klinikums und der FSU Jena angeboten. Weiterhin
kann dieser Service an allen deutschen Hochschulen verwendet werden, die am DFN Roaming teilnehmen.

Fiir die Nutzung des Wlan Service muss der Rechner folgende Voraussetzungen erfiillen:

e Drahtloser Sicherheitsstandart nach  eduroam

e Authentifizierung: WPA-2
e Datenverschlisselung: AES
o EAP Typ: TTLS
e Authentifizierung: PAP

Weiterhin wird ein giiltiger Novell Account des Uniklinikums Jena bendtigt.
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Konfiguration Snow Leopard:

Offnen Sie die Systemeinstellungen.
Dort rufen Sie im Abschnitt 'Internet & Netzwerk' den Punkt 'Netzwerk' auf.
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Wabhlen Sie in der linken Leiste den Eintrag 'Airport’.
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Klicken Sie auf "Weitere Optionen'.
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Wahlen Sie den Tab '802.1X".
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Password:
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Erstellen Sie eine neue Nutzer Konfiguration mit einem Klick auf die Schaltflache [+] unterhalb der Liste
'‘Konfigurationen' (2).

Configure Trust...
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" AirPort
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Password: ssesss

| Always prompt for password

Authentication: _Enable Protocol

2 | & TS ) 0
] PEAP
O  TLS )
[ EAP-FAST

s Coomare)

-
{ Configure Trust...

Wireless Networl: eduroam

LAWY

4w
e

Security Type: ' WPAZ Enterprise '

{ A £ p Y
® (Cancel) (0K )

Bezeichnen Sie das Konfigurations-Profil mit einem Namen Ihrer Wahl (z.B. UKJ").

Bei 'Benutzername' tragen Sie bitte Ihren Novell Nutzername, gefolgt von ‘@med.uni-jena.de’ ein. Wenn Ihr
Nutzername ‘aluser' wére, wirde daraus also ‘aluser@med.uni-jena.de’.

Bei 'Kennwort', das zu Ihrem UKJ-Login gehdrende geheime Kennwort/Passwort eingeben. (Es handelt
sich um das gleiche Passwort wie bei der Anmeldung an einem Klinik PC)

Bei 'ldentifizierung' aktivieren Sie nur 'TTLS', alle anderen Eintrdge mussen abgewahlt sein (2)

Wabhlen Sie den Eintrag "TTLS' aus und klicken Sie auf [Konfigurieren] (3).

[, Enter your TTLS authentication information below. The Quter
Identity will be sent in the clear.

TTLS Inner Authentication: [ PAP ey 1

Outer Identity: [ anonymus@med.uni-jena.de 2 ] {Dptional)

{Cancel :: [( oK ] 3

Im folgenden Dialog wahlen Sie bei 'Internes TTLS-Identifizierungsverfahren' den Eintrag 'PAP’ und geben
bei 'Externe Identitat' den Wert anonymous@med.uni-jena.de ein. Weiter mit OK (3)
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=" AirPort
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Bei 'Drahtloses Netzwerk' tragen Sie die Bezeichnung eduroam ein.

Bestatigen Sie mit Klick auf [OK]

Bestatigen Sie nun das neue Profil mit Apply
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Known networks will be joined automatically.
If no known networks are available, you will
be asked before joining a new network.
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(1) und verbinden Sie sich mit dem WIlan tber Connect (2)
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Nach dem Betitigen des Schalters ,,Verbinden* wird sich der Rechner mit dem Wlan Netz 802.1X

verbinden und Sie mussen folgendes Bild erhalten:
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Status: Connected

( Turn AirPort Off )

AirPort is connected to 802.1X and has the
IP address 10.42.5.152.

Network Name:[ eduroam

)

802.1X: UKJ

Authenticated via TTLS
Connect Time: 00:00:19

EShuw AirPort status in menu bar

M Ask to join new networks

Known networks will be joined automatically.
It no known networks are available, you will
be asked before joining a new network.
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Hinweis:

Beim ersten Verbinden mit dem Netz wird das Zertifikat Gberpruft. Wéhlen Sie 'Zertifikat einblenden'.
Setzen Sie ein Hakchen bei ' "Deutsche Telekom Root CA 2" immer vertrauen' und klicken Sie auf
[Fortfahren]. Dieser Dialog sollte dann bei kinftigen Verbindungen nicht wieder erscheinen.

\_ﬁ 802.1X Authentication
:

Das Serverzertifikat wurde von einer unbekannten root-Zertifizierungsstelle
signiert.

E LJDeutsche Telekom Root CA 2" immer vertrauen

¥: Deutsche Telekom Root CA 2
bl @ DFM-Verein PCA Global - GO1
“ [ Universitaet Jena CA - GO1
L E radius.netz.uni-jena.de

-

Deutsche Telekom Root CA 2

Root-Zertifizierungs-Instanz
GCultig bis: Mittwoch, 10, Juli 2019 1:59 Uhr MESZ

& Dieses Root-Zertifikat ist nicht vertrauenswiirdig.

£ lifectie
o

b

p Vertrauen

p Details

® [ Zertifikat ausblenden ] (Abbrechen ) E—Furl'l'-ai'rmn-)
]
O ——

(Hinweis: Wenn nicht bereits geschehen muss seit 15.01.2008 das Wurzelzertifikat "Security Office’
gegen 'Deutsche Telekom Root CA 2" ausgetauscht werden !1)

Verbinden und Trennen:

In Reichweite eines Zugangspunktes zum WLAN sollte sich bei aktiviertem Airport der Rechner nach
kurzer Zeit automatisch verbinden. Durch Deaktivieren von Airport kdnnen Sie die Verbindung zum Netz
trennen.

Hinweis: Nach Anschalten/Neustart kann es bei verschiedenen Geraten unter Umstanden auftreten, dass die
Verbindung mit 802.1X zwar angezeigt wird, aber keine Internetverbindung besteht. Abhilfe schafft ein
Deaktivieren und erneutes Aktivieren von Airport. Danach sollte die Verbindung wie gewohnt
funktionieren.
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