Nutzung des Forschungsnetz WLAN Zugangs eduroam am Uniklinikum Jena
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Mitarbeiter des Universitatsklinikums Jena kdnnen den zentralen Wireless LAN Zugang
eduroam zum Wissenschaftsnetz der FSU Jena fur die Erfullung der dienstlichen Aufgaben
verwenden. Dabei ist zu beachten, dass Uber diesen Zugang kein Zugriff auf Daten im
internen Sicherheitsbereich des Uniklinikums Jena méglich ist. Der Zugang ist ausschlieRlich
fur den Zugriff auf Dienstleistungen der Thuringer Landesbibliothek und des Internets
geeignet.

Der Wlan Zugang wird derzeitig an allen Wlan Standorten des Klinikums und der FSU Jena
angeboten. Weiterhin kann dieser Service an allen deutschen Hochschulen verwendet
werden, die am DFN Roaming teilnehmen.

Fir die Nutzung des Wlan Service muss der Rechner folgende Voraussetzungen erflllen:

¢ Drahtloser Sicherheitsstandart nach eduroam
e Authentifizierung: WPA-2

e Datenverschlisselung: AES

o EAP Typ: TTLS

e Authentifizierung: PAP

Weiterhin wird ein guiltiger Novell Account des Uniklinikums Jena bendtigt.



Beispielkonfiguration fir ein IBM Thinkpad mit AccessConnection Manager 4.x:

WIlan SSID: eduroam

Profil eduroam bearbeiten

allgemeine Einstellungen  Einstellungen Fiir drahtlase verbindungen | Weitere Einstellungen |

Drahtloses Metz konfigurieren:

1. Metzname (55100

Metz suchen... |

|

2. verbindungstyp: [Infrastrukur

3. Madus fiir drahtlose

werhindungen: Autamatisch

* fuko Far §02.11n

4, Sicherheitskvp Fir drahtloses hekz:

IIEEE 802, 1x-Authentifizierung verwenden

5. Erweiterte Konfiguration:

Einstellungan. ..

3

* wenden Sie sich an Ihren Metzadministrakor oder lesen Sie die Dokumentation zum Home-Gatewsay, um die richtigen Einstellungen

festzulagen,

oK I Abbrechen

HilFe:

802.1x-Einstellungen

Access Point-Authentifizierung:

Datenverschlisselung: I.C\ES

EAP-Typ: fTTLs

Authentifizierung im Tunneungsyey

¥ Serverzertifikat Gberprifen
Zertifikatsaussteler: IDeutsche Telekom Rook CA 2

Servernane: I

[T Temporare Zertifikate zulassen

{¢ Servername muss genau Obereinstimmen

{” Dom&nenname muss auf angegebenen Mamen enden

Authentifizierungsprotokoll\_ |PAP

Benutzerberechtigung eingeben. .. |

o4 I Abbrechen




Benutzerberechtigung x|

rEinstellungen far Benukzername und Kennwort

 Windows-Benukzernarmen und -Kennwaort verwenden
€ Aufforderung Fir temporaren Benukzernarnen und Kennwort

£ Einmaliges Token (Kennwart) verwenden

Benutzernarme: I

& Zespeicherten Benutzernamen und Kennwort verwenden

Benutzername: | netguest@med, uni-jzna,de
Kenmwart: | sesees Benutzername: Novell Nutzername @med.uni-jena.de
Kenrwort bestatigen: I [TTTT ) .
% z.B. mustermann@med.uni-jena.de
Damanennarne: I
Kennwort: Novell Passwort des UKJ
(Optional)

Roaming-Identitat) Anmeldenarne: I anonymousi@med, uni-jena.de

(0.4 I Abbrechen

Sollte das Sicherheitszertifikat nicht in der Auswahlliste erscheinen, kann es unter folgender
URL heruntergeladen werden:

Zertifikat im DER Format: http://cdp.pca.dfn.de/telekom-root-ca-2/pub/cacert/cacert.der oder
Zertifikat im PEM Format: http://cdp.pca.dfn.de/telekom-root-ca-2/pub/cacert/cacert.der



http://cdp.pca.dfn.de/telekom-root-ca-2/pub/cacert/cacert.der
http://cdp.pca.dfn.de/telekom-root-ca-2/pub/cacert/cacert.der

Beispielkonfiguration fiir Lenovo Thinkpad mit Access Connection Manager 5.x

L3

- Trennen Wechseln zu:
[ standortprofil | B pap | L% Tools |

Urmn ein Prefil aus der Standortliste auszublenden und aus der Liste fir den automatischen Standertwechsel
zu entfernen, wahlen Sie es ab.

Profilname
B02.1X
ASHOME
D2k
edurcam L&schen |
HSPA Mobile Broadband -
OnTheRoad | Imnportieren. |

PUBLIC
Expartisren...
testlab

UKl

1. Name des Standortpro|
o omn

2. Typ der Netzverbindung:

“3? Drahtloses LAN (802, 11) [ "Bestes verfugbares Netz® umwandein |

3. W

Adaptername Adapterstatus
@ “4?Intel(R) Centrino(R) Ultimate-N 6300 AGN Aktiviert, 54/11/54/300 Mbjs

Diese Funkverbindung beim Wechseln des Standorts trennen

[ ok ][ abbrechen | [ Hife

| Allgemeine Einstelungen | Einstellungen fir drahtose '\-'Elﬂxt:indungen Weitere Einstellungen

Drahtoses Metz konfigurieren:

1. Metzname (S5ID): duroam 3. Sicherheitstyp fur drahtoses Netz:

(cecE 802 e Authentgierung -
SLi =N

2. Verbindungstyp: [nfrastrukiur -

4, Erweiterte Konfiguration:

[ Einstellungen.. . l

Dieses Profil fir die Verbindung wahrend der
Windows-Anmeldung verwenden

[ ok | [ abbrechen | [ hHire |




|

Sicherheitstyp: | WPAZ Enterprise -

Verschlisselungstyp: [AES - ]

Wahlen Sie eine Methode firr die Metzwerkauthentifizierung aus:
s s ([ Eretebren |

Fiir diese Verbindung eigene Anmeldeinformationen fir
jede Anmeldung speichern

Erweiterte Einstellungen

Sicherneizeinsielungen I S| [Scheneiseinsielongen D e
(intel') - (intel') '

—Schiitt 1 von 2 TTLS-Benutzer — Schritt 2 won Z:TTLS-Server
Authentifizierungsprotokoll IPAP j W Serverzertifik at validieren
Benutzerberechtigungen: IFoIgendes venwenden LI Zertifikatauzsteller:
INutzemame@med.uni-iena.de |D'3'-‘t3'3hE Telekom Roat CA 2 LI
Benutzername:
Ciomane: I
FErm—— [T Server- oder Zetifikatsnamen angeben
K.enrwart: I

Server- bz, Zerdifikatname:

. WAt
F.enmwort bestatigen: ) )
Servername musz genau mit dem anaegebenen Eintrag

Lbereinstimmmen
& Domanenname muss genad im angegebenen Eintrag endenh

Roaming-ldentitat; Ianu:unymnus@med.uni-iena.del J_

Hie? << Zutiick ﬁDDK | abbrechen | Hiffs? «zuiick |[ weieoo | ok | Abbrechen |

Wieiter »»
S ——————




Beispielkonfiguration fiir einen Windows 7 Client mit SecureW2

Verfugt der Rechner nicht Uber eine entsprechende Client Software wie z.B. von Intel oder
Lenovo flr die Konfiguration des Wlan Zuganges, kann der folgende SecureW?2 Client vom
UK-Jena bezogen werden.

Installation und Konfiguration des SecureW?2 Client

p= SecureW2 EAP Suite 1.1.3 for Windows Installation S ﬂ

Komponenten auswahlen
Wahlen Sie die Kemponenten aus, die Sie installieren méchten.

Wihlen Sie die Komponenten aus, die Sie installieren méchten und wahlen Sie diejenigen ab,
die Sie nicht installieren wollen. Klicken Sie auf Installieren, um die Installation zu starten.

Wahlen Sie die Komponenten Beschreibung
aus, die Sie instalieren 0 1 0 \

méchten:
[ rEAP 1.0.0

Bendtigter Speicher: 3.6MB

[ < Zuriick ][ Installieren J IAbbred’\en ]

v S

Wabhlen Sie die Komponente 'TTLS 4.1.0' und klicken auf Installieren. AnschlieRend missen
Sie den Rechner neu starten.

| Problembehandlung
Metzwerk- und Freigabecenter 6ffnen

Klicken Sie mit der rechten Maustaste in der Taskleiste auf das WLAN-Symbol und wahlen
Sie Netzwerk und Freigabecenter 6ffnen ..
| L) )

(L) [E « Netowesk und Intemet » Netzwerk- und Frigabecenter = [ 43 |[ Systemsteverung durchzuchen o

Startseite der Systemst i o ; ¢ 2
ete des Setmntueng Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie

Drahtlosnetzwerke verwalten Verbindungen ein.

Adaptereinstellungen dndern lv!! ® ‘&f:’ Gessmtabersicht anzeigen
iwm:m'ng llungen dndem CTARLET lermet
JEiGR IS S g% i (dieser Computer)
Alktive Netzwerke anzeigen Verbindung mit einem Netowerk herstellen
Esist keine i

Metnwerkeinstellungen andern

ik Meue Verbindung oder neues Netzwerk einrichten

= Richtet eine Drahtlos-, Breitband-, Einwihl-, Ad-hoc- oder VPN-Verbindung bzw. einen Router
oder Zugriffspunkt ein.
'5, Verbindung mit einem Netzwerk herstellen |

Stellt {erneut] eine g mit ginem D Metzwerk,
Einwahlinetzwerk ader VPN-Metrwerk her.
! H sppen- und F b hi
Ermeglicht Zugriff auf Dateien und Drucker auf anderen Netzwerkcomputern zu, oder dndert
Siehe auch die Freigabeeinstellungen.
Heimnetzgry
. Ciflnie [S Probleme beheben
b =
nternetopticnen [i] iert und behebt b oder ruft P
Windows-Firewall ab.

Neue Verbindung oder neues Netzwerk einrichten



\_/'l @I Eine Verbindung oder ein Netzwerk einrichten

Wahlen Sie eine Verbindungsoption aus:

. . -
Verbindung mit dern Internet herstellen —
Richtet eire Drahtlos-, Breitband- oder Wahlverbindung mit dem Internet ein.

U i Ein neues Netzwerk einrichten

«agy, Konfiguriert einen neuen Router oder Zugriffspunid.

Manuell mit sinem Drahtlosnetzwerk verbinden 7
-aal ot eilt die Verbindung mit einem ausgeblendeten Netzwerk her, oder erstellt e ~eues Dr..,
" Verbindung mit dem Arbeitsplatz herstellen

Richtet eine Einwihl- oder VPMN-Verbindung mit dem Arbeitsplatz ein.
=y Wihhverbindung einrichten
# Stellt die Verbindung mit dem Internet Gber eine Wihherbindung her.

( i Weiter i D Abbrechen

:lt—&--—_ = "‘.Elﬂu

@ 21! Manuell mit einem Drahtlosnetzwerk verbinden

- — — .

Geben Sie Informationen fur das Drahtlosnetzwerk ein, das Sie hinzufigen mdchten.

Metzwerkname: - eduroam

Sicherheitstyp: [WPAZ- Enterprise - ]

Verschlisselungstyp: ’AES v]

Sicherheitsschlissel: | | [[1Zeichen ausblenden

@ (0) Dieses Netzwerk fiir alle Benutzer dieses Computers speichern

@ Dieses Netzwerk nur fiir den aktuellen Benutzer speichern:

Diese Verbindung autoematisch starten

[] Verbinden, selbst wenn das Netzwerk keine Kennung aussendet
Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf. gefdhrdet.

< i Weiter i znbbrechen

Netzwerkname: eduroam
Sicherheitstyp: WPA2-Enterprise

Verschliisselungstyp: AES



AnschlieRend erhalten Sie die Meldung: ,eduroam wurde erfolgreich hinzugeflgt‘. Klicken
Sie nun auf ,Verbindungseinstellungen andern®

-

- -
&/ 2! Manuell mit einem Drahtlosnetzwerk verbinden

eduroam wurde erfolgreich hinzugefigt

< Verbindungseinstellungen dndern
Offnet die Verbindungseigenschaften, um die Einstellungen dndern zu
kénnen,

Schliefen

Markieren Sie das Profil eduroam und mit der rechten Maustaste 6ffnen Sie die
Eigenschaften des Profils:

@thﬂ] <« Netzwerk und Internet » Drahtlosnetzwerke verwalten - | sy | | Drahtlosnet:
Drahtlosnetzwerke verwalten, die "Drahtlosnetzwerkverbindung” verwenden
Es wird versucht, in der unten angegebenen Reihenfelge eine Verbindung mit diesen MNetzwerken herzustellen,
Hinzufligen  Adaptereigenschaften  Profiltypen  Metzwerk- und Freigabecenter I@I
Netzwerke, die Sie anzeigen, dndern und neu anordnen kinnen (1) “
eduroam Sicherheit: WPAZ2-Enterprise Typ: Jeder unterstatzte Automatisch verbind...
1 Element
|
a1l




Ubernehmen Sie nun folgende Einstellungen fiir die Wlan Verbindung:

Wabhlen Sie bitte bei der Netzwerkauthentifizierung den SecureW2 EAP-TTLS Client aus und
gehen zum Menupunkt: Einstellungen

F ™Y
Eigenschaften fir Drahtlosnetzwerk  eduroam ﬁ

Verbindung | Sicherheit

Sicherheitstyp: wpa2-Enterprise -]

Verschlisselungstyp: [AES w7 ]

SecureWi2: SecureW2 EAP-TTLS Einstellungen

Fir di 4 eigens AnmeldeinfM

jede Anmeldung speichern

Erweiterte Einstellungen

[ OK ] [ Abbrechen ]

- Bl ' il
SecureW2 Konfiguration ﬁ DEFAULT ﬁ

& &

SecureW2 SecureW?2

Profile Verbindung lzerﬁﬁkate Authentifizierung ] Benutzerkennung ]

[v Benutze andere dufere Identitt:

Profil: | DEFAULT I (" Anonyme &uBere Identitit verwenden

Mew anleg ‘ {+ Aufere Identitit angeben:

anonymus(@med.uni-jena.de

Schnelle Sitzungswiederaufnahme zulassen [

(4 Abbrechen | Erweitert Ok | Abbrechen




DEFAULT

&/

SecureW2

[T ——

&

SecureW?2

Verbindung Zertifikate | authentifizierung ] Benutzerkennung ]
[v Serverzertifikat (iberpriifen

Deutsche Telekom Root CA 2

Hinzufiigen | Entfernen |

[ Servernamen lberpriifen: |

Verbindung | Zertifikate Authentifizierung lBenuterkennung]

Authentifizierungsmethode: |F'-f'-F‘

=
K
|

Erweitert oK | Abbrechen |

0K | Abbrechen

Erweitert

Als Login Name muss der Novell Nutzername mit dem Angang ,@med.uni-jena.de”
eingetragen werden. Das Passwort ist das dazugehoérige Novell Passwort.

Also z.B. Login: mustermann@med.uni-jena.de

DEFAULT

&

Verbindung Zerﬁﬁkate] Authentifizierung  Benutzerkennung l

Benutzer nach Berechtigung fragen [

Login: |nuuername@ned.uni—jena.de

Passwort:

[

Dieses Konto zur Benutzeranmeldung verwenden [

[t

SecureW?2

Erweitert

Ok | Abbrechen

Nach Fertigstellung der Konfiguration wird sich das Gerdt am Wlan Netz der Uni Jena
einbuchen und Sie kénnen den Zugang zum Wissenschaftsnetzwerk verwenden.

10



Anhang
Download Secure W2 Client:

https://www.med.uni-jena.de/intern/wlan/securew?2 eap suite 113.zip

Eine Anleitung fir die Installation und Nutzung finden Sie unter folgender URL.:

Windows XP: http://www.uni-jena.de/Windows XP_SP2 mit SecureW2.html

Windows Mobile 5: http://www.uni-jena.de/Windows Mobile 5 0 WPA EAP_TTLS PAP.html

MAC OS 10.5: http://www.uni-jena.de/Mac OS X 10 5 Leopard mit WPA EAP TTLS PAP.html
Linux: http://www.uni-jena.de/Linux_mit WPA_Supplikant.html

Bitte beachten Sie dass flir die Nutzung des Uniklinikum Accounts fir die Authentifizierung
der Nutzername des Klinikums mit ,,@med.uni-jena.de” verwendet werden muss. Sollten
Sie einen glltigen Nutzeraccount der FSU Jena haben, kénnen Sie natirlich auch diesen mit
»,@uni-jena.de“ verwenden.

11


https://www.med.uni-jena.de/intern/wlan/securew2_eap_suite_113.zip
http://www.uni-jena.de/Windows_XP_SP2_mit_SecureW2.html
http://www.uni-jena.de/Windows_Mobile_5_0__WPA_EAP_TTLS_PAP.html
http://www.uni-jena.de/Mac_OS_X_10_5_Leopard_mit_WPA_EAP_TTLS_PAP.html
http://www.uni-jena.de/Linux_mit_WPA_Supplikant.html

